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In deze brochure duiken we opnieuw
in de wereld van internet en techno-
logie. We behandelen onderwerpen
die kinderen helpen om veilig, slim en
bewust online te zijn. We kijken deze
keer niet alleen naar wat kinderen
doen, maar ook naar hoe ouders
omgaan met schermtijd.

Zo lees je wat je kunt doen als je denkt
dat je account is gehackt. Wat zijn de
signalen en hoe zorg je ervoor dat je
weer veilig kunt inloggen? Ook leggen
we uit wat quishing is — een nieuwe
vorm van phishing via QR-codes — en
waarom je daar extra voorzichtig mee
moet zijn.
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Wist je dat het maken van een back-up
heel slim is zodat je geen belangrijke
bestanden kwijtraakt als je tablet
stukgaat? En heb je je ooit afgevraagd
wat de Cloud precies is? We leggen
het allemaal uit in begrijpelijke taal.

Naast veiligheid besteden we ook
aandacht aan hoe ouders met hun
telefoon omgaan. Want hoe voelt het
eigenlijk voor een kind als een ouder
voortdurend op een scherm kijkt? In
twee artikelen — één voor ouders en
één voor kinderen — staan we stil bij
de impact van telefoongebruik in het
gezin.

Benieuwd hoe jij jezelf en je gegevens
online kunt beschermen? Of wil je
weten hoe je als ouder en kind samen
sterker staat in de digitale wereld?
Dan zit je met deze brochure weer
goed.

Heb je vragen of ideeén voor een
volgend nummer? Laat het ons weten
via redactie@surfsleutel.nl. We horen
graag van je!

Namens de redactie veel leesplezier
gewenst,

Paula Lagerwerf




wie of wat Ls dat nou

Rinderinternet de Surfsleutel?

Kinderinternet de Surfsleutel is een
kindvriendelijke digitale speeltuin
ontworpen om kinderen in de basis-
schoolleeftijd een kindvriendelijke

en educatieve online ervaring te
bieden. We vinden het belangrijk dat
kinderen niet geconfronteerd worden
met zaken waar ze niet om gevraagd
hebben. Onze website bestaat uit
zorgvuldig samengestelde educatieve
en leuke inhoud, ontwikkeld door
enthousiaste deelnemers aan het
project “Sleutelen aan je Toekomst”.

Wat biedt SurfSleutel.nl?

Op www.surfsleutel.nl vinden
kinderen een boeiende mix van
educatieve en speelse content. Of
het nu gaat om het verbeteren van
rekenvaardigheden, taalbegrip of het
ontdekken van fascinerende feiten.
De Surfsleutel biedt een divers scala
aan activiteiten om de nieuwsgierig-
heid van kinderen te stimuleren. Onze
website is zorgvuldig samengesteld
om een balans te vinden tussen
Leren en Spelen, waarbij we streven
naar een omgeving waarin kinderen
zich veilig voelen en worden aange-
moedigd om hun vaardigheden te
ontwikkelen.

Geen reclame, geen kosten!

We zijn er trots op dat SurfSleutel.

nl volledig reclamevrij is en gratis
toegankelijk voor alle jonge ontdek-
kers. We begrijpen het belang van een
ongestoorde online leer ervaring en
daarom hebben we ervoor gekozen
om onze website vrij te houden van
hinderlijke reclame.

Om deze kinderinternet omgeving
mogelijk te maken zijn we een samen-
werking aangegaan met de DNB
Groep. DNB Groep verzorgt sociale

en maatschappelijke publicaties.

De brochure die DNB Groep voor

ons uitbrengt, zorgt ervoor dat wij

de Surfsleutel in de lucht kunnen
houden. Zij zorgt er ook voor dat we
de brochure gratis kunnen aanbieden
aan scholen door heel Nederland.
Indien gewenst kan de brochure gratis
door scholen bijbesteld worden. In de
brochure brengen we informatie over
allerlei zaken die betrekking hebben
op veilig omgaan met internet en
social media en presenteren we items
van de Surfsleutel. Het zijn artikelen
voor ouders/begeleiders en voor
kinderen. De inhoud van de brochure
wordt gemaakt door ons project
“Sleutelen aan je Toekomst”.
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Voor en door Sleutelaars aan hun
Toekomst!

Achter de schermen van Surfsleutel.

nl schuilt het project “Sleutelen aan je
Toekomst”. Dit sociale project heeft als
doel een omgeving te creéren waarin
diverse deelnemers de kans krijgen
om hun vaardigheden en capaciteiten
optimaal te benutten ongeacht hun
opleiding en arbeidsverleden. In de
zoektocht naar een effectieve project-
vorm is een leer/werkproject naar
voren gekomen als de meest veelzij-
dige optie.

Met activiteiten die rekening houden
met persoonlijke beperkingen en
belasting biedt het project deelnemers
de mogelijkheid om uit een isolement
te komen, geactiveerd te worden,
weer volledig deel te nemen aan de
maatschappij of indien gewenst door
te stromen naar werk. Naast kinder-
internet de Surfsleutel is de Creatieve
Cadeauwinkel ook een centraal
onderdeel van het project. De winkel
fungeert als een fysieke locatie waar
verschillende onderdelen van het
project, zoals de Surfsleutel onderge-
bracht zijn.
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| vVeilig internet?

De deelnemers aan het project krijgen
de kans zich verder te ontwikkelen op
het gebied van digitale vaardigheden/
web-werkzaamheden en andere
ondersteunende diensten.

Met het totaalconcept van leren en
werken in de wijk wil het project
aantonen dat een afstand tot de
arbeidsmarkt geen belemmering hoeft
te zijn om actief deel te nemen aan

de samenleving. Het streven is dat
maatschappelijke participatie niet
slechts dagbesteding is maar zinvol en
waardevol werk.

Auteur: redactie Surfslentel




ontdelk www.surfsleutel.nl

Ontdek de kinderwebsite
www.surfsleutel.nl, jouw gratis
kindvriendelijke speelplaats op het
internet!

Ben je al een tijdje op zoek naar een
plek op het internet waar je kunt
spelen, leren en ontdekken? Nou dan
hebben wij goed nieuws voor jou!
Maak kennis met kinderinternet de
Surfsleutel. Een geweldige kinder-
website die speciaal is gemaakt voor
kinderen zoals jij!

Wat is kinderinternet de Surfsleutel?
De Surfsleutel is een kindvriendelijke
website waar je gratis kunt spelen en
leren zonder dat je rare dingen tegen-
komt die je niet wilt zien!

Het is een speciale plek op het
internet waar je kunt rondneuzen,
nieuwe dingen kunt leren en online
kunt spelen.

Maar waarom is de Surfsleutel dan zo
geweldig?

Kindvriendelijkheid staat bij ons
voorop: de redactie van de Surfsleutel
doet haar best om te zorgen dat jij zo
veilig mogelijk kunt rondzwerven op
het internet. We proberen doorlinken
naar websites met rare inhoud te
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voorkomen en kijken iedere dag of er
niet iets raars via de Surfsleutel te zien
is.

Leer terwijl je speelt. Op de Surfsleutel
kun je kiezen tussen spelen en leren.
Ontdek spannende spelletjes die je
helpen nieuwe dingen te leren, zoals
rekenen, taal, en nog veel meer. Zo
wordt leren een avontuur op zich!

Hou je van tekenen of knutselen? Op
de Surfsleutel kun je je creatieve kant
laten zien met leuke knutselactivi-
teiten en kleurplaten.

Ontdek nieuwe werelden: of je nu van
dieren, techniek of muziek houdt, de
Surfsleutel heeft voor elk wat wils.
Ontdek nieuwe dingen terwijl je online
speelt en tegelijkertijd meer leert over
de wereld om je heen.

En het beste van alles: de Surfsleutel is
helemaal gratis en bevat geen verve-
lende reclames! ledereen mag erbij,
dus vraag aan je ouders of verzorgers
of je direct kunt beginnen aan jouw
digitale avontuur op deze reclamevrije
speelplaats.

Veel speelplezier namens de redactie
van de Surfsleutel.







Goede foute Link

HEB JIJ VOOR JOUW SURFSLEUTEL EEN LEUKE,
MOOIE, GRAPPIGE OF COOLE WEBSITE?
LAAT HET ONS WETEN

ZIE JIJ IN DE SURFSLEUTEL EEN ENGE, VIEZE,
GEMENE OF OMEERLUKE WEBSITE?
LAAT HET ONS WETEN!

De inhoud van de Surfsleutel wordt voortdurend onder-
houden door een deskundige webredactie. Ook de gebrui-
kers kunnen hieraan een bijdrage leveren. Door middel van
een klik op Surfie kan direct een goede nieuwe link worden
doorgegeven. Ook een link die door veranderingen door de
eigenaar nu foute inhoud bevat kan via deze weg worden
gemeld waarna de webredactie meteen in actie komt.
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Pas op Voor quishing!

Het gevanr van QR-cooles

Heb je wel eens gehoord van
QR-codes? Ze zien eruit als een
magische doos vol met zwarte en
witte blokjes die je met je telefoon
kunt scannen. Maar pas op want soms
kunnen die QR-codes gevaarlijk zijn.
Laten we ontdekken waarom!

Sommige gemene mensen gebruiken
iets dat “Quishing” heet. Het is als een
stiekeme truc waarbij ze QR-codes
maken die niet goed zijn. Deze codes
kunnen leiden naar nepwebsites waar
ze proberen om jouw geheime wacht-
woorden te stelen!

Stel je voor dat je een QR-code ziet
op een brief van de school of op een
poster in de supermarkt. Je bent
nieuwsgierig, dus je besluit het te
scannen. Maar oeps, in plaats van
naar iets leuks, zoals een spelletje,
kom je terecht op een valse inlogpa-
gina. Ze proberen je voor de gek te
houden om jouw geheime inloggege-
vens te krijgen!

Nog een voorbeeld: je ziet een
QR-code op een flyer van een speel-
goedwinkel. Spannend, toch?
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Maar als je het scant, begint er
stiekem een virus te downloaden op
je tablet of telefoon. Dat is als een
onzichtbare boef die je apparaat
probeert te verpesten!

Dus, wat kun je doen om jezelf te
beschermen? Onthoud deze simpele
regels:

1. Denk twee keer na voordat je
zomaar elke QR-code scant.

2. Vraag hulp aan een volwassene
als je twijfelt.

3. Vul nooit zomaar geheime dingen
in, zoals wachtwoorden.

Pas op voor Quishing, en wees slim
met QR-codes!

Auteur: redactie Surfslentel







wat Ls de Cloud?

De Cloud is eigenlijk gewoon een
speciale plek op het internet waar je
dingen op je computer kunt bewaren.
Normaal zet je foto’s, filmpjes of
documenten op de harde schijf van
je computer of op de opslag van

je tablet of telefoon. Maar met de
Cloud worden die dingen niet op één
apparaat bewaard, maar op grote
computers van bedrijven zoals Google,
Microsoft of Apple. Die computers
staan vaak ver weg, maar jij kunt er
altijd bij via internet.

Dat betekent dat je niet vastzit aan
één apparaat. Stel je voor: je maakt
een mooie tekening op je tablet en zet
die in de Cloud. Later kun je diezelfde
tekening bekijken op de computer

van school of op de telefoon van je
ouders. Handig, toch?

Hoe komt je informatie in de Cloud?
Je moet er wel zelf iets voor doen.
Vaak maak je een account aan bij een
bedrijf dat zo’n clouddienst aanbiedt,
zoals Google Drive, OneDrive of
Dropbox. Veel van die bedrijven geven
je een stukje ruimte gratis, bijvoor-
beeld 5 of 15 GB. Dat is genoeg om al
best wat foto’s, tekeningen of werk-
stukken in te bewaren. Als je nog meer
ruimte wilt, kun je (of je ouders) een
abonnement kopen om extra opslag te
krijgen.
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Als je eenmaal een account hebt, kun
je bestanden uploaden. Dat betekent
dat je ze van je apparaat naar de Cloud
verstuurt via internet. Daarna staan

ze veilig opgeslagen en kun je ze ook
weer downloaden of openen op een
ander apparaat.

Voordelen van de Cloud

¢ Je kunt altijd en overal bij je
bestanden, zolang je internet hebt.

e Je raakt je spulletjes niet kwijt als
je computer of telefoon kapot gaat.

e Het is makkelijk om foto’s of docu-
menten te delen met vrienden of
samen te werken aan een werkstuk.

Nadelen van de Cloud

e Je hebt altijd internet nodig om bij
je bestanden te komen.

e Als je heel veel ruimte nodig hebt,
kan dat geld kosten.

e Je moet goed opletten dat je je
wachtwoord niet vergeet of deelt,
want anders kan iemand anders bij
jouw spullen komen of kun je er
zelf niet meer bij.

Samengevat

De Cloud is dus een handige opslag-
plek op internet. Je kunt er bestanden
in bewaren, delen en openen vanaf
allerlei apparaten. Zo hoef je niet bang
te zijn dat je ze kwijtraakt en heb je ze
altijd bij de hand.

Auteur: redactie Surfslentel




Pas op voor quishing:

het gevaar achter @R-codes

QR-codes zijn handig en overal te
vinden: op posters, brieven, bonne-
tjes of websites. Met één scan kom

je direct op een pagina of kun je een
betaling doen. Maar juist dat gemak
brengt ook risico’s met zich mee.
Criminelen gebruiken steeds vaker nep
QR-codes om mensen te misleiden. Dit
heet quishing: een vorm van phishing
via QR-codes.

Hoe werkt quishing?

Bij quishing maken oplichters een
QR-code die naar een valse website
leidt of een document met een virus
laat downloaden. Omdat een QR-code
er altijd hetzelfde uitziet — gewoon
zwart-witte blokjes — kun je niet

zien waar de link echt naartoe gaat.

Daardoor is het voor cybercriminelen
een makkelijke manier om beveili-
gingsfilters te omzeilen en slachtoffers
te misleiden.

Na het scannen kan er bijvoorbeeld dit

gebeuren:

¢ Je komt op een nepwebsite die
sprekend lijkt op die van je bank of
MijnOverheid. Als je daar inlogt,
vallen je gegevens direct in handen
van criminelen.

e Er start ongemerkt een download
van malware, die je telefoon of
computer kan besmetten.

¢ Je wordt doorgestuurd naar een
betaalportaal dat lijkt te kloppen,
maar in werkelijkheid je geld recht-
streeks naar de crimineel stuurt.

Voorbeelden uit de praktijk

Naast nepbrieven of e-mails met
QR-codes zijn er ook situaties in het
dagelijks leven waarin criminelen
misbruik maken van QR-codes:

Een flyer in een café met een QR-code
voor een “kortingsactie” die je naar
een nepwebshop leidt of een QR-code
op een parkeerautomaat die zoge-
naamd naar een betaalpagina verwijst,
maar in werkelijkheid je bankgegevens
probeert te stelen.

jaargang 14
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Hoe kun je jezelf beschermen?

1. Controleer altijd het webadres
na het scannen, védrdat je klikt of
gegevens invoert.

2. Wees extra alert bij verkorte
links. Een betrouwbare organisatie
heeft meestal geen reden om zo’n
verkorte link te gebruiken.

2. Scan geen onbekende QR-codes in
de openbare ruimte of uit onver-
wachte e-mails en brieven.

4. Geef nooit zomaar persoonlijke
gegevens of inlogcodes na het
scannen.

Een QR-code zelf is niet gevaarlijk,
maar wél wat erachter kan zitten. Blijf
dus kritisch, net zoals je dat bent bij
linkjes in e-mails of sms-berichten.

Auteur: vedactie Surfslentel
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Je weet vast wel hoe belangrijk jouw
tablet, computer of telefoon is. Je
bewaart er misschien leuke foto’s,
tekeningen of games op. Maar stel

je voor dat er iets met je apparaat
gebeurt en al die belangrijke dingen
verdwijnen. Dat zou zonde zijn, toch?

Daarom is het slim om een back-up
te maken. Een back-up is eigenlijk een
reservekopie van al je digitale spullen.
Het is als een veiligheidsnet voor je
favoriete dingen.

Stel je voor dat je tablet ineens stuk
gaat of je telefoon alles wist. Dat kan
gebeuren, maar met een back-up hoef
je je geen zorgen te maken. Het is als
een speciale kopie van al je foto’s,
tekeningen en games. Dus zelfs als er
iets met je apparaat gebeurt, heb je
nog steeds alles veilig opgeslagen.
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Tips om een back-up te maken

Als je een back-up wilt maken kun je
verschillende manieren gebruiken. Een
veelgebruikte optie is het kopiéren
van je belangrijke bestanden naar een
USB-stick of een externe harde schijf.
Zorg er wel voor dat je deze op een
veilige plek bewaart, bijvoorbeeld in
een la of kast. Een andere mogelijk-
heid is het opslaan van bestanden in
de Cloud. Dat kun je zien als een soort
online kluis waarbij diensten zoals
Google Drive, iCloud of OneDrive vaak
gebruikt worden. Het voordeel hiervan
is dat je bestanden beschikbaar
blijven, zelfs als je apparaat kapotgaat,
omdat je ze via internet weer kunt
ophalen.

Daarnaast kun je instellen dat er
automatisch een back-up wordt
gemaakt.




Veel apparaten hebben hier standaard
een functie voor: iPhones doen dit
bijvoorbeeld met iCloud en Windows-
computers hebben de optie “Back-up
maken”. Het is verstandig om af en toe
te controleren of je back-up echt goed
werkt, zodat je zeker weet dat er niets
ontbreekt.

3

Back-up bezig...
75 %

Let er ook op waar je je back-up
bewaart. Het is niet slim om hem
alleen op je apparaat zelf te zetten,
want als dat stukgaat, verlies je ook

je kopie. Beter is het om hem op een
USB-stick, een externe harde schijf

of in de cloud te bewaren. Sommige
mensen kiezen zelfs voor beide opties,
zodat ze helemaal zeker zijn dat hun
bestanden veilig zijn.

Met een back-up hoef je je nooit
zorgen te maken als er iets met je
tablet, computer of telefoon gebeurt.
Zo blijven al je leuke herinneringen en
belangrijke bestanden veilig.

Auteur: redactie Surfsleutel
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DE IMPACT VAN
TELEFOONGEBRUIK OP
JE KIND

Het is geen geheim dat moderne tech-
nologie, zoals smartphones, een inte-
graal onderdeel is geworden van ons
dagelijks leven. Hoewel deze appa-
raten veel voordelen bieden, kunnen
ze ook negatieve effecten hebben.
Met name op de relatie tussen ouders
en kinderen. Het overmatig gebruik
van smartphones door ouders kan
schadelijk zijn voor de ontwikkeling
van hun kinderen.

Ten eerste kan overmatig gebruik
van smartphones leiden tot vermin-
derde ouderlijke betrokkenheid. Als
ouders voortdurend op hun telefoon
kijken, kan dit ervoor zorgen dat ze
minder aandacht besteden aan hun
kinderen waardoor er een emotionele
kloof ontstaat tussen ouder en kind.
Kinderen hebben behoefte aan inter-
actie, aandacht en liefdevolle aanwe-
zigheid van hun ouders om zich veilig
en geliefd te voelen.
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Daarnaast kan overmatig smartpho-
negebruik door ouders leiden tot
een gebrek aan quality time met hun
kinderen. Kinderen hebben positieve
interacties nodig met hun ouders om te
groeien en te leren. Als ouders voort-
durend afgeleid zijn door hun telefoon
kan dit leiden tot gemiste kansen voor
belangrijke gesprekken, spelen en het
opbouwen van sterke banden.

Bovendien kunnen kinderen het
gedrag van hun ouders imiteren.

Als kinderen zien dat hun ouders
voortdurend op hun telefoon zitten,
zullen ze waarschijnlijk hetzelfde
gedrag vertonen. Dit kan leiden tot
problemen met concentratie, vermin-
derde sociale vaardigheden en zelfs
verslavingsgedrag bij kinderen.

Kortom, het is van cruciaal belang
voor ouders om bewust te zijn van
hun smartphonegebruik en de impact
ervan op hun kinderen. Het is belang-
rijk om een gezonde balans te vinden
tussen technologie en ouderlijke
betrokkenheid waarbij quality time
en onverdeelde aandacht voor de
kinderen op de eerste plaats komen.
Het investeren in deze relatie zal niet
alleen de ontwikkeling van het kind
ten goede komen, maar ook de band
tussen ouder en kind versterken.

Auteur: redactie Surfslentel




ALSJ'@ owolers te veel op

telefoon zitten!

Stel je voor: je wilt iets vertellen aan je
vader of moeder. Misschien heb je iets
grappigs meegemaakt op school of wil
je gewoon samen spelen. Maar papa
of mama kijkt steeds op zijn of haar
telefoon. Dat kan vervelend zijn. Je

-
Vervelendwoopd online kan
el verdrietis makeni M

kunt je verdrietig of een beetje onbe-
langrijk voelen, omdat je het idee krijgt
dat de telefoon belangrijker is dan jij.

Veel ouders hebben dat zelf niet eens
door. Ze denken vaak: “lk kijk maar
heel even”, maar dat “heel even”
wordt soms langer. Daarom is het
goed om er samen over te praten.
Want kinderen hebben aandacht,
knuffels en gesprekken nodig om zich
blij en geliefd te voelen.

Waarom het belangrijk is

Het is belangrijk dat ouders genoeg
tijd maken voor hun kinderen, omdat
samen leuke dingen doen jullie allebei
blij maakt en daarmee jullie band
sterker wordt. Als jij vertelt wat je
voelt, kunnen je ouders leren beter op
te letten. Ook laten ouders met hun
gedrag zien hoe je zelf slim met een
telefoon omgaat. Wanneer zij minder
op hun scherm kijken, leren kinderen
dat er meer is dan alleen maar een
schermpje.

Tips om met je ouders te praten

1. Kies een rustig moment
Wacht tot je ouder niet druk bezig
is. Bijvoorbeeld als jullie samen aan
tafel zitten of voor het slapengaan.

nummer 49
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Onthoud dit
Jij bent belangrijker dan een telefoon.
Ouders houden van hun kinderen en
als jij duidelijk zegt wat je voelt, helpt
dat hen om betere keuzes te maken.
En weet je? Samen tijd doorbrengen is
vaak veel leuker dan alle schermen bij
elkaar!

Autewr: vedactle SMV{SLE[&@L

. Vertel hoe jij je voelt
Je kunt zeggen: “Ik vind het jammer

als je op je telefoon zit, want dan OP HUN TEI.EFOON ZITTEN

ALS JE OUDERS TE VEEL

wil ik iets vertellen en lijkt het alsof
je niet luistert.”

. Vraag om samen iets te doen

Stel iets leuks voor zoals een
spelletje, een wandeling of knut-
selen. Vaak vinden ouders dat ook
gezellig.

. Maak er een afspraak van

Je kunt zeggen: “Zullen we elke dag
even een halfuurtje zonder telefoon
samen zijn?” Zo wordt het een
gewoonte.

. Wees eerlijk maar lief

Ouders doen hun best, maar soms
merken ze niet dat ze te vaak op
hun telefoon kijken. Als jij het rustig
en lief vertelt, luisteren ze beter.

Brochure “De Surfsleutel”




Organisaties op het gebled van

Internetveiligheld en mediawijsheld

www.mediawijzer.net is hét online loket voor iedereen die (professioneel) te
maken heeft met of meer wil weten over mediawijsheid. Mediawijzer.net is
opgezet door het Mediawijsheid Expertisecentrum, op initiatief van de ministe-
ries van OCW en Jeugd en Gezin. In de dossiers vindt u de informatie overzichte-
lijk op thema gerangschikt.

Media spelen een steeds belangrijkere rol in onze samenleving. Media zijn overal
en hun maatschappelijke impact is groot. Op deze site vindt u allerlei informatie
op het gebied van mediawijsheid; het vinden en begrijpen en maken van media
in een door media gedomineerde samenleving.

Postadres: Bezoekadres:
Mediawijzer.net Paletsingel 32
Postbus 778 2718 NT Zoetermeer
2700 AT Zoetermeer

e I B >
Hoe schoon is jouw telefoon?
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Herfst kinutsel

Egel pasta

wat heb je nodig?

- 1 blok steekschuinm je kan ook klel of brooddee) gebruileen
- 1 blad geklewrad vilt

- een mesje

- 1 bruln papler

- een schaar

- U

- 2000]es

- 1 groot geklewrd bollet)e
- 1 Rleln geklewrd bolletje
- pewne (pastn)

Hoe mmm’e het?

Maak 2/ van het blok steekschuim aan de bovenkant en zijkanten moot
ovaal met een leeukenmesie dit is het Lijf van de egel. Maak de voorikeant een
beetje puntio. Bit is ole kop.

Kunlp uit het geklewrde vel Vilt twee oren.

Prik oe hele egel vol met penne, behalve zijn ‘kop’.

Plak de oren, de ogen, de neus en de staart op de egel.

©Surfsleutel
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Brochure kRinderinternet

oe Surfsleutel

In samenwerking met DNB Groep B.V.
wordt elk kwartaal een Surfsleutel
brochure uitgegeven. Deze brochure
wordt mogelijk gemaakt door regi-
onale adverteerders en in 18 regio’s
aangeboden aan 25 verschillende
basisscholen. ledere basisschool
ontvangt in eerste instantie gratis 25
exemplaren en kan naar wens meer
exemplaren kosteloos aanvragen.

Met het verspreiden van deze
brochure hopen we de naamsbekend-
heid van Kinderinternet de Surfsleutel
te vergroten en verwerven we de
middelen om de Surfsleutel online te
houden.

Wat je Bhiinefiet |S£_\9§'
et d wEArl

Brochure “De Surfsleutel”

De brochure bevat naast informatie
over onze kinderwebsite www.surf-
sleutel.nl ook tips en informatie voor
kinderen, hun ouders en begeleiders
over hoe je veiliger en kindvriende-
lijker op het internet kunt surfen en
wat je daar tegen komt. Daarnaast
spelen we in op actuele onderwerpen
zoals het gebruik van sociale media.

De redactie van kinderinternet de
Surfsleutel bestaat uit deelnemers
aan ons project Sleutelen aan je
toekomst die onder begeleiding en
met ondersteuning van anderen maar
op hun eigen tempo werken aan het
onderhoud en de content van de
Surfsleutel. Op deze manier voelen zij
zich gewaardeerd en leveren een posi-
tieve bijdrage aan een veilige internet
omgeving voor kinderen.

Een aantal van deze brochures is nu
ook van deze website te downloaden.
Wenst u de brochure ook gratis

te ontvangen dan kunt u deze bij
bestellen via:

DNB Groep B.V,,

telefoonnummer 0598-398800 of
email: receptie@dnbgroep.nl




Kinderinternet de Surfsleutel

Sociale en maatschappelijke
doelstelling

Kinderinternet de Surfsleutel heeft
een sociale en maatschappelijke
doelstelling. Wij vinden het belangrijk
dat kinderen over een gratis veiligere
en kindvriendelijke internetomgeving
kunnen beschikken, waar ze geen
zaken in tegen komen waar ze
niet mee geconfronteerd
behoren te worden.

Vanaf januari 2018 heeft de redactie
van de Surfsleutel besloten haar

maatschappelijke verantwoordelijk- We gebruiken onze redactie als plaats
heid verder op te pakken door haar waar zij op eigen tempo kunnen
redactie open te stellen voor mensen werken aan een stukje persoonlijke
die uit een sociaal isolement willen ontwikkeling en vaardigheden. Wij
komen of een afstand tot de arbeids- vinden het belangrijk dat men het
markt hebben. Mensen die graag gevoel heeft zinvol bezig te zijn en dat
zinvol bezig willen zijn. Voor wie het dit gewaardeerd wordt. leder mens is
weer krijgen van een dag/ arbeids- waardevol en kan op zijn eigen manier
ritme of het opdoen van sociale -en/of  van alles bereiken! Zie ook
arbeidsvaardigheden belangrijk is. www.sleutelenaanjetoekomst.nl

Brochure “De Surfsleutel”




_S<--
Zell csn.

MediaDiamant .
el

I
|
Wegwijs in mediaopvoeding I
|
|

Op mediawijsheid.nl/mediadiamant vind je concrete

tips hoe je de MediaDiamant kunt gebruiken. DRAAL DIT VEL

OM EN VOUW JOUW
MEDIADIAMANT!

INHOUD

WEET WELKE MEDIA

WZIJN

_@

SAMEN
&QjﬂﬁgiégND

WVAN DE

MOGELIJKHEDEN

|
vews @ BALANS

RISICO’S MOMENTEN mel

@ BEELD B GELUID - Putorm vor e

mediawiizer. net
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HOUD HET ’jkﬂ% IN DE HAND!

KNIP, VOUW & PLAK

Jouw U.;j,q/w MEDIADIAMANT.

RISICO’S
Wegwijs in mediaopvoeding

MediaDiamant

Brochure “De Surfsleutel”



Stel je voor: je wilt inloggen op je favo-
riete spel of app, maar ineens werkt

je wachtwoord niet meer. Je probeert
het nog een keer maar je komt er niet
meer in. Of je ziet dat er vanuit jouw
account berichtjes verstuurd zijn die

jij helemaal niet hebt geschreven. Dat
kan betekenen dat iemand anders
stiekem in je account is geweest. Dat
noemen we “gehackt”.

Soms merk je dat er dingen veranderd
zijn zonder dat jij dat gedaan hebt.
Misschien staat er opeens een andere
profielfoto of heb je vrienden die je
zelf nooit hebt toegevoegd. Het kan
ook dat iemand vanuit jouw account
vreemde linkjes of gekke woorden
naar anderen stuurt. Dat voelt raar en
misschien ook wel spannend want je
wilt natuurlijk zelf de baas zijn over
jouw account.

Als je zoiets merkt is het heel belang-
rijk dat je het niet voor jezelf houdt.
Vertel het meteen aan een volwassene
die je vertrouwt zoals je ouder of je
leerkracht. Samen kunnen jullie zorgen
dat het weer goedkomt. Vaak helpt
het om een nieuw sterk wachtwoord
te maken of extra beveiliging aan te
zetten. Een volwassene kan dat samen
met jou regelen.

Brochure “De Surfsleutel”

Onthoud ook: het is nooit jouw schuld
als je account gehackt wordt. Soms
proberen hackers gewoon heel veel
wachtwoorden uit of ze hebben via
een trucje je gegevens gekregen. Jij
kunt daar meestal niks aan doen. Wat
je wél kunt doen is opletten en snel
hulp vragen als er iets niet klopt.

Zo zorg je ervoor dat jouw online plek
weer helemaal van jou is en je veilig
verder kunt spelen, chatten of leren.

Auteur: vedactie Surfsleuntel




winter-knutsel

winter hangers
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wat heb je nodig?
Usstokjes (karton)

versehitllende klewren vilt
witte, brulne en rode verf

Schaar

zwarte stift

verschillende kleuren Lint
Lijm

vogjjes

\/@YSL@VLVL@@VL

Hoe maak je het?

Schilder de {jsstokjes. (heb je geen jsstokjes, knip dan de voorbeeloen wit op
karton)

Knip uit het vilt oe benodigoheden voor je hangers.

versier oe hangers.

Hang een Lintje aan de hangers.
Hawg de hangertjes op.

Wees Vo N )
o orzichtig m e
v"end 3 et Wie je

€N Zijn op het internet!

©Surfsleutel
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Sleutelen aan je toekomst
Kinderinternet de Surfsleutel
Ambachtsgang 6

4761 CS Zevenbergen

Bezoekadres:
Ambachtsgang 6
4761 CS Zevenbergen

T: 06-83640900
(van dinsdag tot en met vrijdag bereikbaar tussen 10.00 en 17.00 uur)

m

redactie@surfsleutel.nl
W: www.surfsleutel.nl

info@sleutelenaanjetoekomst.nl
W: www.sleutelenaanjetoekomst.nl

m

i P
Uitgever: v (EErEsTea=s

lé

en zich anders vaor dan ze

Online doen sommige mens altijd voarzichtigh

echt zijn, dus wees

NPONB GroFp

SOCIALE EN MAATSCHAPPELIJKE PUBLICATIES

WWW.DNBGROEP.NL

DE UITGEVER EN DE SURFSLEUTEL ZIJN NIET VERANTWOORDELIJK VOOR DE INHOUD VAN DE
ADVERTENTIES. NIETS UIT DEZE UITGAVE MAG WORDEN GEKOPIEERD EN/OF VERSPREID ZONDER
SCHRIFTELIJKE TOESTEMMING VAN DE UITGEVER EN/OF DE SURFSLEUTEL.

(
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